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A JOUR = PROTEGE

Vous utilisez votre ordinateur tous les jours, comme vous conduisez votre voiture — sans
forcément comprendre chaque panneau, chaque risque. « Windows a jour », c'est votre
ceinture de sécurité. Utile, indispensable méme — mais ¢a ne protége pas des angles morts.

Cette checklist vous fait faire le tour de votre : la porte d'entrée, mais aussi les
fenétres, le portail, la chatiere — tout ce qu'on oublie de vérifier.

Le point Ce que c'est vraiment Posez-vous la question
Mon PC me dit-il régulierement de

redémarrer pour une mise a jour, et est-
ce que je le fais ?

La porte d'entrée est

Windows a jour a
verrouillée

Est-ce que je clique parfois sur « plus
tard » quand Word, Excel ou Outlook
demandent une mise a jour ?

Les fenétres sont fermées, pas

Office / suite bureautique | .
juste la porte

Ai-je un vieux lecteur PDF ou un vieux
navigateur jamais mis a jour depuis
l'installation ?

Logiciels tiers Le portail du jardin, qu'on
(navigateur, PDF...) oublie souvent

La porte du coffre-fort — celle | Le logiciel que j'utilise tous les jours, qui
qu'on ne touche jamais par le met a jour, et quand pour la derniere
peur de tout casser fois ?

Logiciel métier (caisse,
devis, facturation)

, , Ma box, je I'ai depuis combien de
. Le mur d'enceinte de la N s
Box / routeur internet i temps, et me suis-je déja connecté a
prop son interface de réglages ?

Mon imprimante est-elle connectée au
réseau, et ai-je changé son mot de
passe par défaut ?

Une fenétre du sous-sol,

Imprimante réseau ) . o
jamais surveillée

Qui a acceés au compte de ma caméra
ou de mon alarme, et le mot de passe
a-t-il été changé ?

Objets connectés Une chatiére — minuscule,
(caméra, alarme, badge) mais ¢a passe

Le smartphone ou j'ai mes mails et mes
acces pro est-il protégé par un code, a
jour ?

Le double des clés, qu'on

Mobiles professionnels .
trimballe partout
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Si vous avez coché 6 cases sur 7, vous avez peut-étre laissé une seule fenétre ouverte.
C'est exactement ce que cherche quelqu'un qui veut entrer.

C'est souvent la 7. faille qui est exploitée — pas les six autres.

Vous avez fait I'exercice honnétement.

Reste a le vérifier — ensemble, chez vous.

La Visite Angle Mort n'est ni un scan a distance, ni un audit administratif : c'est bien un rendez-
vous sur site, en votre présence, ou l'on fait le tour de la maison ensemble — chaque fenétre,
chaque porte, pas seulement celle d'entrée — et on regarde si elle est fermée a clé.

Rien qui touche votre réseau sans que vous le voyiez. Rien de caché.

Visite offerte dans un rayon d'environ 1h autour d'Ansouis (Luberon, Aix, Marseille, Toulon). Au-dela, une participation
aux frais de déplacement peut étre demandée selon la distance.

— Prenons rendez-vous : cybertracks.fr/visite-angle-mort

Premier document d'une série de checklists thématiques CyberTracks (mots de passe, sauvegardes, Wi-Fi invité...) — méme principe :
auto-diagnostic, prise de conscience, Visite Angle Mort.




